P Protect yourself
P ] .
- when you're online!

Create strong passwords.

Be careful of what you download.

Turn on privacy settings.

Think before you post.

Use an anti-virus program.
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CONGRATULATIONSHI YOU WON
200.000%. CLICK HERE.

YEAPPP! I HAVE
WON A PRIZE. I
SHOULD CLICK AND
GET THE MONEY!!




Ohh what!!!l I see my

profile photos on a
website that I've

never heard about it

before!!!l What's
happening?




INTERNETTE GUVENDE
MISIN?

N
+ Glgli sifreler kullantyor musun?
+ Tki asamali kimlik dogrulamasi kullaniyor musun?
J
~
- Glncel anti-virus programlar kullaniyor musun?
- Dizenli viris taramasi yapiyor musun?
J
~

- Yazilimlar: glivenli kaynaklardan mi indiriyorsun?
/. ...| * Tiklamadan 6nce baglantilari kontrol ediyor musun?

J




SIBER ZORBALIGIN GORULDUGU
PLATFORMLAR

« FACEBOOK, INSTAGRAM, TWITTER VE DIGER SOSYAL AGLAR

- KISA MESAJLAR (SMS)

« E-MAIL VE ANLIK MESAJLASMA UYGULAMALARI

« DIGER SOHBET PROGRAMLARI



INTERNETIN
FAYDALARI VE
ZARARLART

Guncel haberleri ve bilgileri Yanlhs ve zararl bilgiye erisim,

6grenebilirsin. Siber zorbalik,

Gérus ve bilgi paylasabilirsin. Sanal dolandiricilik,

Zamandan ve mekandan bagimsiz, es

e Zararh yazihmlar,
zamanli ve es zamansiz iletisim

saglayabilirsin. internet bagimhhg,

Ekonomik ve hizli iletisim imkani Saglik sorunlari,

bulabilirsin. Uygunsuziceriklerle karsilasma
Gorsel ve isitsel 6gelerle iletisim ihtimalin olabilir.

kalitesini artirabilirsin.




{ DIJITAL AYAK IZI
\ NEDIR?

Internette gezindigimiz her yerde bir iz
birakinz. Peki bu izler ne demek?

Bir ahisveris sitesinden okumak istediginiz bir kitap almak
istediniz. Arastirdiginiz kitap tiifderi, o web sitesinin veri
tabanlannda kayit altina ahmr. Bundan sonraki
gezdiginiz her web sayfasinda o kitap tirerine benzer
urunler, reklam banner sayfasi ya da pop-up olarak
karsiniza cikar.

DIJITAL AYAK IZI BIRAKMAK KOTU BIR
SEY Mi?
Hayir. Cinki bu teknoloji sayesinde suclular yokalanabiliyor.
Ama onemli olan, kendimizin nasil bir dijital ayak izi birakbdg:.
Dijital Ayak Izi aktif ve pasif olmak iizere 2'ye aynlir. Pasif Dijital
Ayak [zini istemsiz birakinz. Omegin, bir web sitesini ziyaret
ettigimizde IP odresimizi kaydedebilir. Aktif Dijital Ayak lzi ise
sosyal medya hesabvmizdan bir fotograf yiikledigimizde
gerceklesir. Kisaca internette ileti, mesaj, fotograf, durum
paylasimi gibi eylemleri ne kadar cok yaparsak, dijital ayak
izimiz de o kadar biyir. Bu da tehlikeli olabilir.

NASIL BIR DIJITAL AYAK IZIMiZ
OLMALI?

» Bir wab sitasine Oye olurken sOrekli ayni e-posta adresimiz yazmamaliyiz

« Sosyal medya ayarianmiz sirekli gézden gegirmaliyiz. Gizlilk ayarian, kigileri
dizeniamak gibi,

= Sosyal medya Grerindan agin paylasim yapmakban kagnmalniz.

» Sifralarimizd peryodik clarak dedigtimmeliyiz.

« Kablosuz aflara dikkat atmeli, kargimiza gikan linke rostgele tkdamamalyiz.

= Arama motorannda adimia ara sira aratp bizi rahatsr eden igerikler

balireyabiliriz




GUVENLI INTERNET KULLAN!

Internet

Security Bilgiyi nerede aradigina

dikkat et!

Antiviris @® Ebeveyn
programi @ kontrolini
kullan! acik tut!

Guvenlik duvarini
acrk tut!
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Create Complex Passwords
Create passwords with a combination of
letters, numbers, and symbols. Consider
using password managers to create and
keep track of your passwords.
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7 INTERNET

SAFE
TIPS 8

Don't Give Out Personal Information

Avoid online phishing attempts by
keeping your personal information ‘
private. Don't give out your phone

number, social security information, or L _u
banking info to someocne you don't know.

2

Check Website Reliability

Befaore purchasing anything on a website
ensure that it's safe. You can do this by
checking if it has a small lock icon or
"https" before the URL. The "s" in "https"
stands for "secure" and the lock means it's
confirmed as a safe site by your browser.

E

Keep Your Computer Updated l

Avoid Suspicious Online Links

Be careful of websites or emails containing
suspicious links. Some websites may use
quizzes, freebies, or salacious stories to get
you to click on them and then steal your
personal information.

Computer developers release
updates to keep products safe. Keep
your device software up to date so it
is not vulnerable to malware.

Monitor App Permissions

Learn the privacy settings for any device,
app or service you use. Some apps will ask
for permission to access photos and other

personal information. Stay informed so you
aren't sharing anything you don't want to.

Be Cautious with Public Wifi

Be careful when you use public wifi.
When accessing public networks,
anyone can use unsecured networks
to distribute malware and access
private information.




